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WIR SOLLTEN MAL ÜBER KI-AGENTEN 
REDEN

LLM, Chatbots, Agentic AI ... wo liegen

die Unterschiede?

Wie weit sind Agenten verbreitet?

Welche Gefahren birgt Agentic AI?



VIRTUELLER REAKTOR GESTEUERT 
VON H.O.M.E.R.

• Highly Optimized Mission-critical Energy Regulator

• Unterstützt beim ausbalancieren von Reaktor Parametern 

• Mittels natürlicher Sprache von Laien bedienbar

• Hilft beim Verstehen technischer Dokumente

• Ohne Zugriff aus dem Internet – völlig sicher!



DEMO





ECHOLEAK
Angreifer → E-Mail → Copilot/RAG → Prompt Injection → 

Datenabfluss

• Präparierte E-Mail, keine Nutzerinteraktion 

• RAG lädt manipulierten Inhalt

• Indirekte Prompt Injection

• Zugriff auf vertraulichen Copilot-Kontext 

• Umgehung von XPIA / CSP / Link-Schutz 

• Zero-Click-Exfiltration sensibler Daten



WER GEGEN WEN?

• gegründet in 2016

• Github für Machine Learning

• gegründet in 2015

• Von Dota 2 zu GPT 5

https://openai.com/brand/
https://openai.com/brand/
https://huggingface.co/brand
https://huggingface.co/brand


WAS IST PASSIERT?













DAS IST NICHT ALLES. REDDIT FÜR 
AGENTS

Art # Nachrichten

Semantic

messages

63.363

Files 5.161

Mailboxes 19.504

Scorer trip-wire

messages

351

Targeted 

messages

24.778

Coordination 3.810

Automated logs 

for tracking resets

1.547

Signed messages 429



WAS LERNEN WIR DARAUS?
• Vertrauen ist gut schlecht, Kontrolle ist besser

• Audit-Logs

• Langchain middleware

• LLamaIndex function tools

• Pydantic AI hooks

• OpenAI Agents SDK

• OWASP Top 10 for LLM / OWASP Top 10 for Agentic

Applications

• Least Privileges

• Wenig tools

• Keine Open-ended tools (Shells)

• Approvals

https://docs.langchain.com/oss/python/langchain/middleware/custom#tool-call-monitoring
https://docs.langchain.com/oss/python/langchain/middleware/custom#tool-call-monitoring
https://developers.llamaindex.ai/python/framework/module_guides/deploying/agents/tools/
https://developers.llamaindex.ai/python/framework/module_guides/deploying/agents/tools/
https://pydantic.dev/docs/ai/core-concepts/hooks/
https://pydantic.dev/docs/ai/core-concepts/hooks/
https://openai.github.io/openai-agents-python/ref/lifecycle/#agents.lifecycle.RunHooksBase
https://openai.github.io/openai-agents-python/ref/lifecycle/#agents.lifecycle.RunHooksBase
https://genai.owasp.org/resource/owasp-genai-llm-top-10-2026/
https://genai.owasp.org/resource/owasp-genai-llm-top-10-2026/
https://genai.owasp.org/resource/owasp-genai-llm-top-10-2026/
https://genai.owasp.org/resource/owasp-top-10-for-agentic-applications-for-2026/
https://genai.owasp.org/resource/owasp-top-10-for-agentic-applications-for-2026/
https://genai.owasp.org/resource/owasp-top-10-for-agentic-applications-for-2026/
https://genai.owasp.org/resource/owasp-top-10-for-agentic-applications-for-2026/


UNTER AGENTEN … EIN REALITY
CHECK

• Angriffe auf Agenten sind eine reale Gefahr 

• Fehlverhalten von Agenten sind eine reale Gefahr

• Ist das Thema bei unseren Kunden angekommen?



SICHER MIT AGENTIC AI – UNSER 
WEG
1. Verwendungszweck eng fassen – Risikoeinordnung zuerst

2. Least Privilege bei den Handlungsrechten

3. Eingaben als nicht vertrauenswürdig behandeln 

4. Mensch bleibt Entscheidungsinstanz

5. Technische Leitplanken

6. Nachvollziehbarkeit & Datenintegrität (ALCOA+)

7. Validieren und überwachen statt einmalig freigeben

8. Kunden sensibilisieren



Vielen Dank!




